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VEREINBARUNG ZUR VERARBEITUNG
PERSONENBEZOGENER DATEN IM AUFTRAG
(Auftragsverarbeitung gem. Artikel 28 DS-GVO)

zwischen

Firma

Adresse

im Folgenden Auftraggeber

und

reev GmbH
Sandstr. 3
80335 Mulnchen

im Folgenden Auftragnehmer
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1 Gegenstand und Dauer des Auftrags

1.1 Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.

1.2 Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung tber die Erbringung von
Dienstleistungen, beginnend mit Unterzeichnung dieser, auf die hier verwiesen wird (im
Folgenden Leistungsvereinbarung). Der Auftrag kann im Bedarfsfall durch Einzelauftrage erweitert

werden.

1.3 Die Dauer dieses Auftrags entspricht der Laufzeit der Leistungsvereinbarung. Diese Vereinbarung
zur Auftragsverarbeitung wird automatisch Bestandteil samtlicher in Ziffer 1 Absatz 2
bezeichneten Einzelauftrdge und erganzt diese. Diese Vereinbarung geht den

datenschutzrechtlichen Regelungen der Einzelauftrége vor.
2 Konkretisierung des Auftragsinhalts

2.1 Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind konkret in der Leistungsvereinbarung vom Dienstleistungsvertrag sowie in den

darauf aufsetzenden jeweiligen Angeboten/Vertrédgen beschrieben.

2.2 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in
Mitgliedsstaaten der Europédischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland darf nur erfolgen,

wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfilllt sind.

Das angemessene Schutzniveau kann wie folgt hergestellt werden:
e durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DSGVO);

e durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. 47
DSGVO);

e durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. C und d DSGVO);
e durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e i.V.m. 40 DSGVO);

e durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. fi.V.m. 42
DSGVO).

e durch sonstige MaBnahmen:

Der Auftragnehmer arbeitet ausschlieBlich auf den vom Auftraggeber zur Verfligung
gestellten Systemen und speichert keine Daten ab. (Art. 46 Abs 2 lit. a, Abs. 3 lit. aund b
DSGVO).

2.3 Bei Bedarf werden Datentransfer-Folgenabschdtzung im Rahmen der Verarbeitung
personenbezogener Daten in unsicheren Drittldndern durchgefiihrt.
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3 Art der Daten und betroffene Personengruppen

reev GmbH - Sandstr. 3 - 80335 MUnchen

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien

Art der Daten

Zweck der Datenerhebung,
-verarbeitung oder -nutzung

Kreis der Betroffenen

Name (Vorname, Nachname)
Email-Adresse

Telefonnummer (geschéaftlich) —
optional

Zur Vertragserfillung: Anlage
Benutzerkonto und Identifikation
bei Passwortibermittlung

E-Mail-Adresse,
RFID Tag-Nummer, ggf.
Ladekartennummer und Name der Karte

Name, Vorname

Adresse (Stralle, Hausnummer, PLZ,
Stadt)

Zur Vertragserfillung: Anlage
Benutzerkonto und Identifikation
bei Passwortibermittlung

Zur Vertragserfillung: Abrechnung
getatigter Ladevorgéange

o Mitarbeiter mit Zugriff auf
Verwaltungsoberflache

e Mitarbeiter als Fahrer von EV

¢ andere Personen (Gaste, Sub-
Auftraggeber) als Fahrer von EV; die
regelmaBig die Ladeinfrastruktur nutzen
dirfen

Scan des Fahrzeugscheins

Kontodaten:

. Kontoinhaber (Name, Vorname)
e IBAN

Zur Vertragserfillung: Abwicklung
und Abrechnung des Handels von
Treibhausgasminderungsquoten

e Mitarbeiter als Fahrer von EV

Fahrzeugdaten von Firmenfahrzeugen:

. Kfz-Kennzeichen
. RFID Tag-Nummer

. optional: Hersteller, Fabrikat

Scan des Fahrzeugscheins

Zur Vertragserfillung: Autorisieren
und Zuordnen von Ladevorgangen

Zur Vertragserfillung: Abwicklung
des Handels von
Treibhausgasminderungsquoten

e Fahrzeughalter von Firmenfahrzeugen
des Auftraggebers

Daten zu Ladevorgéangen:

e Ladestation und Anschluss,

e RFID Tag-Nummer des Fahrers
oder des Kfz

e Beginn und Ende,

e Geladene Energie, Status des
Ladevorgangs und Ladeleistung im
Verlauf alle 5 min

. Tarif

Zur Vertragserfillung: Autorisieren
und Zuordnen sowie Abrechnen
von Ladevorgangen

e Mitarbeiter als Fahrer von EV

¢ andere Personen (Gaste, Sub-
Auftraggeber) als Fahrer von EV; die
regelmaBig die Ladeinfrastruktur nutzen
durfen

e Fahrzeughalter von Firmenfahrzeugen
des Auftraggebers
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o Mitarbeiter mit Zugriff auf

Statistische Daten zum Verwaltungsoberflache
Nutzungsverhalten (anonymisiert):

e Mitarbeiter als Fahrer von EV

Nutzung der Ladeinfrastruktur — e andere Personen (Géaste, Sub-

Haufigkeit, Energiemenge und Ort Auftraggeber) als Fahrer von EV; die

pro User regelméBig die Ladeinfrastruktur nutzen
durfen

4 Pflichten des Auftragnehmers

4.1 Technisch-organisatorische MaBnahmen

411

4.1.2

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den
zu treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und

Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten

MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Die Zusammenfassung der aktuellen technischen und organisatorischen MaBnahmen des
Auftragnehmers ist dieser Vereinbarung als Anlage beigefligt, mit denen sich der

Auftraggeber einverstanden erklart.
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4.2 Unterstitzungspflicht

4.2.1

4211

4212

42.1.3

421.4

4215

42.1.6

421.7

42.1.8

4.2.2

Bei der Erfiillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung des Verzeichnisses von Verarbeitungstatigkeiten des
Auftraggebers sowie bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO genannten
Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgeabschéatzungen und vorherige Konsultationen hat der Auftragnehmer im
notwendigen Umfang mitzuwirken und den Auftraggeber soweit mdglich angemessen zu
unterstitzen. Er hat die dazu erforderlichen Angaben jeweils unverztglich an den Auftraggeber

weiterzuleiten. Hierzu gehdren u.a.

die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBnahmen, die die Umsténde und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung durch
Sicherheitsliicken berlcksichtigen und eine sofortige Feststellung von relevanten

Verletzungsereignissen ermdglichen

die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den

Auftraggeber zu melden

die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante

Informationen unverziglich zur Verfigung zu stellen
die Unterstutzung des Auftraggebers fur dessen Datenschutz-Folgenabschétzung

die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der

Aufsichtsbehérde
Informationen unverziglich zur Verfigung zu stellen
die Unterstutzung des Auftraggebers fur dessen Datenschutz-Folgenabschétzung

die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der

Aufsichtsbehorde

Far Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf
ein Fehlverhalten des Auftragnehmers zuriickzuftihren sind und tber die gesetzlichen Pflichten
des Auftragnehmers hinausgehen, kann der Auftragnehmer eine angemessene Vergitung
beanspruchen. Hinsichtlich der Vergutungshdhe wird auf die entsprechende

Vergutungsklausel verwiesen.



reev

reev GmbH - Sandstr. 3 - 80335 Munchen
4.3 Verarbeitung personenbezogener Daten im Home- bzw. Mobile-Office

4.3.1 Der Auftraggeber stimmt der Verarbeitung von Daten auBerhalb der Betriebsrdaume (z.B.
Telearbeit, Heimarbeit, Home-Office, mobiles Arbeiten) zu. Der Auftragnehmer verpflichtet
sich:

4.3.2 zur Unterstltzung seiner Beschéftigten bei der Einhaltung der erforderlichen technischen und
organisatorischen MaBnahmen in ihren privaten Raumlichkeiten, um die Sicherheit der Daten
Zu garantieren.

4.3.3 zur angemessenen Unterrichtung seiner Beschéftigten bezlglich der Einhaltung der
technischen und organisatorischen MaBnahmen und sonstigen Sorgfaltspflichten, die es bei
der Verarbeitung der Daten in privaten Rdumlichkeiten einzuhalten gilt.

5 Sonstige Pflichten des Auftragnehmers

5.1 Der Auftragnehmer gewahrleistet die schriftliche Bestellung eines Datenschutzbeauftragten, der
seine Tatigkeit gem&aB Art. 38 und 39 DSGVO austibt.

5.2 Der Auftragnehmer gewéhrleistet die Bereitstellung eines Datenschutzbeauftragten:

Als Datenschutzbeauftragte ist beim Auftragnehmer SiDIT GmbH, info@sidit.de, Tel: +49 931 78
08 77 - 0 bestellt. Ein Wechsel des Datenschutzbeauftragten wird in der Datenschutzerklarung

kenntlich gemacht.

5.3 Der Auftragnehmer gewéhrleistet die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b,
29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind. Diese Vertraulichkeitsverpflichtung der Mitarbeiter gilt auch nach Beendigung

inres jeweiligen Arbeitsvertrages fort.

5.4 Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der

Erflllung ihrer Aufgaben zusammen.

5.5 Der Auftragnehmer gewdéhrleistet die unverzigliche Information des Auftraggebers Uber
Kontrollhandlungen und MaBnahmen der Aufsichtsbehodrde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustandige Behdrde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der

Auftragsverarbeitung beim Auftragnehmer ermittelt.

5.6 Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder

eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
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Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kréaften zu unterstitzen. Fur
Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurlickzufiihren sind und Uber die gesetzlichen Pflichten des
Auftragnehmers hinausgehen, kann der Auftragnehmer eine angemessene Vergitung

beanspruchen.

5.7 Der Auftragnehmer kontrolliert regelméBig die internen Prozesse sowie die technischen und
organisatorischen MaBnahmen, um zu gewéhrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts

erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

6 Pflichten und Rechte des Auftraggebers

6.1 Verantwortlichkeit

6.1.1  Fir die Beurteilung der Zuléssigkeit der Verarbeitung geméB Art. 6 Abs. 1 DSGVO sowie fiir
die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein
der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlieBlich an den Auftraggeber gerichtet sind, unverziglich

an diesen weiterzuleiten.

6.1.2 Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem

dokumentierten elektronischen Format festzulegen.

6.2Weisungsbefugnis

6.2.1 Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis dokumentierter
Weisungen des Auftraggebers, es sei denn er ist nach dem Recht des Mitgliedstaats oder nach
Unionsrecht zu einer Verarbeitung verpflichtet. Miundliche Weisungen bestétigt der
Auftraggeber unverziglich (mind. Textform). Die anféanglichen Weisungen des Auftraggebers

werden durch diesen Vertrag festgelegt.

6.2.2 Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, [6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzlglich an den
Auftraggeber weiterleiten. Sofern technisch und nach dem Zweck der Leistungsvereinbarung
erforderlich, darf der Auftragnehmer Daten von Gerdten auch ohne diesbezligliche Weisung

[6schen (z.B. bei einem schnell erforderlichen, technisch notwendigen Austausch eines
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6.2.3

6.2.4
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Gerétes). Entstehen dem Auftragnehmer Kosten bei Léschung der Daten, so tragt diese der

Auftraggeber.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt,
die Durchfuihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch den

Auftraggeber bestétigt oder geéndert wird.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgeméaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung

gesetzlicher Aufbewahrungspflichten erforderlich sind.

6.3Kontrolirechte

6.3.1

6.3.2

6.3.3

6.3.3.1

6.3.3.2

6.3.3.3

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen zur
Einhaltung der Vorschriften Uber Datenschutz und Datensicherheit sowie der vertraglichen
Vereinbarungen im angemessenen und erforderlichen Umfang durchzufiihren oder durch im
Einzelfall zu benennende Prifer durchfihren zu lassen. Dem Auftragnehmer steht es frei, zur
Erflllung dieses Uberpriifungsrechts dem Auftraggeber entsprechende Kontrollberichte oder
ahnliche Dokumentationen, die eine datenschutzkonforme Datenverarbeitung belegen,
vorzulegen. Soweit dem Auftraggeber Zweifel an der Datenschutzkonformitat der
Datenverarbeitungen verbleiben, hat er das Recht, sich durch Stichprobenkontrollen, die in der
Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den

Auftragnehmer in dessen Geschéftsbetrieb zu Giberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO (berzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen MaBnahmen

nachzuweisen.

Der Auftragnehmer ist berechtigt, den Nachweis solcher MaBnahmen zu erbringen, die nicht

nur den konkreten Auftrag betreffen, durch

die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DSGVO;

die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaB Art. 42
DSGVO;

aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,

Datenschutzauditoren, Qualitatsauditoren);
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6.3.3.4 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-

Grundschutz).

6.3.4 Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen

Vergiitungsanspruch geltend machen. Als angemessen gilt die Abrechnung des entstandenen

Aufwands nach den vom Auftragnehmer tiblicherweise verlangten Stundensitzen.

7 Unterauftragsverhaltnisse

7.1 Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu

verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentréagern
sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewéahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu

ergreifen.

7.2 Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers

sind zuldssig, soweit der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber mindestens vier Wochen vor dem geplanten Wechsel schriftlich oder in Textform
anzeigt und der Auftraggeber nicht innerhalb von 2 Wochen ab Zugang der Mitteilung gegentber
dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt.
Der Auftragnehmer wird mit dem Unterauftragnehmer eine vertragliche Vereinbarung nach
MaBgabe des Art. 28 Abs. 2-4 DSGVO schlieBen. Verweigert der Auftraggeber durch seinen
Einspruch die Zustimmung aus anderen als aus wichtigen Griinden, kann der Auftragnehmer den

Vertrag zum Zeitpunkt des geplanten Einsatzes des Unterauftragnehmers kiindigen.

7.3 Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer unter der

Bedingung einer vertraglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO zu:

Name und Anschrift des Beschreibung der Teilleistungen

Subunternehmers

AWS - Amazon Web Services, Inc. Server Hosting (Europa)
410 Terry Avenue North
Seattle WA 98109
United States
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7.4 Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und

dessen erstmaliges Téatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine

Unterbeauftragung gestattet.

7.5 Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der

8

Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen sicher.

Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Léschung und Riickgabe von personenbezogenen Daten

8.1 Nach Abschluss der vertraglich vereinbarten Arbeiten oder frilher nach Aufforderung durch den

Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
sémtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhdltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung
vorzulegen. Entstehen dem Auftragnehmer Kosten bei der Herausgabe oder Léschung der Daten,

so tragt diese der Auftraggeber.

8.2 Dokumentationen, die dem Nachweis der auftrags- und ordnungsgem&Ben Datenverarbeitung

9

dienen, sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen tber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem

Auftraggeber Gbergeben.

Haftung und Schadensersatz

9.1 Der Auftraggeber gewahrleistet in seinem Verantwortungsbereich die Umsetzung der sich aus den

9.2

einschlagigen geltenden rechtlichen Bestimmungen bei der Verarbeitung personenbezogener
Daten.

Es gelten grundséatzlich die Haftungsbeschrdnkungen aus dem Hauptvertrag. Der Auftraggeber
stellt den Auftragnehmer von sdmtlichen Anspriichen frei, die Dritte wegen der Verletzung ihrer
Rechte gegen den Auftragnehmer auf Grund der vom Auftraggeber beauftragten
Verarbeitung personenbezogener Daten geltend machen, sofern nicht der Anspruch des Dritten
auf einer rechtswidrigen Verarbeitung der personenbezogenen Daten durch den Auftragnehmer

beruht. Art. 82 DSGVO bleibt unberihrt.

10 Sonstiges, Allgemeines

10.1 Sollten die personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch Pfandung

oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaBnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
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unverziglich dartber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziglich dartiber informieren, dass die Hoheit an den personenbezogenen
Daten des Auftraggebers bei dem Auftraggeber liegt.

10.2Die Regelungen dieser Vereinbarung gelten auch nach einer Beendigung des priméren
Leistungsverhéltnisses  bis zur vollstdndigen Vernichtung oder Rickgabe  aller
personenbezogenen Daten des Auftraggebers an den Auftraggeber fort.

10.3 Sollten einzelne Teile der hier vorliegenden Vereinbarung unwirksam sein, so berlhrt dies die
Wirksamkeit dieser Vereinbarung im Ubrigen nicht. Die Parteien verpflichten sich, anstelle der
unwirksamen Regelung eine solche gesetzlich zuldssige Regelung zu treffen, die dem Zweck der
unwirksamen Regelung am nachsten kommt.

Ort, Datum Unterschrift Auftraggeber

Ort, Datum Unterschrift Auftragnehmer

(Reviewed in October 2024)
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Anlage 1 zur
AV-Vereinbarung:

Allgemeine technische
und
organisatorische MaRnahmen

gemal Art. 32 Abs. 1 DSGVO
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1. Vertraulichkeit (Art. 32 Abs. 1 lit. b) DSGVO)
1.1. Zutrittskontrolle

Im Folgenden werden alle MalRnahmen aufgelistet, um Unbefugten den
Zutritt zu den Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu
verhindern:

¢ Klingelanlage mit Kamera

Chipkarten / Transpondersysteme

Taren mit Knauf an der AuRenseite

Schlusselregelung / Schlusselbuch

Ausweis-Vergaberegelung

Token-Vergaberegelung

Besucher / Externe in Begleitung durch Mitarbeiter

Externer Reinigungsdienst

Externer Wartungsdienst

MaRnahmen bei Verlust von Schlussel / Ausweis / Dongle / Token/
Chipkarte

1.2. Zugangskontrolle
Im Folgenden werden alle MalRnahmen aufgelistet, um Unbefugten den
Zugang zu den Datenverarbeitungssystemen zu verhindern:
e Login mit Benutzername + Passwort
Login mit biometrischen Daten
Anti-Virus-Software Clients
Firewall - Server
Externer Zugang durch Mobile- / Homeoffice (bspw. PC / Laptop)
Externer Zugang von externen Dienstleistern
Externer Zugang durch Smartphones /Tablets
Verschlusselung von Datentragern
Automatische Desktopsperre
Verschlusselung von Notebooks / Tablet
Verschlisselung bei WLAN-Benutzung (WPAZ2)
Erstellen und Verwalten von Benutzerprofilen und -berechtigungen
Anleitung ,Manuelle Desktopsperre*
Richtlinie ,Sicheres Passwort*
Richtlinie ,Loschen / Vernichten®
Richtlinie ,Clean desk”
Richtlinie "Home-/Mobile-Office"
Mobile Device Policy

1.3. Zugriffskontrolle
Im Folgenden werden alle MaRnahmen aufgelistet, um Unbefugten das
Lesen, Kopieren, Verandern oder Loschen innerhalb der
Datenverarbeitungssysteme zu verhindern:
e Aktenschredder
e Externer Aktenvernichter
e Physische Loschung von Datentragern
e Berechtigungskonzept(e)
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e Minimale Anzahl an Administratoren
e Datenschutztresor
e Verwaltung Benutzerrechte durch Administratoren

1.4. Trennungskontrolle
Im Folgenden werden alle MalRnahmen aufgelistet, um die zu
unterschiedlichen Zwecken erhobenen personenbezogenen Daten zu
trennen:
e Trennung von Produktiv- und Testumgebung
Physikalische Trennung (Systeme / Datenbanken / Datentrager)
Mandantenfahigkeit relevanter Anwendungen
Bedarfsgerechte Zugriffsberechtigungen der Mitarbeiter
Festlegung von Datenbankrechten

1.5. Pseudonymisierung
(Art. 32 Abs. 1 lit. a) & Art. 25 Abs. 1 DSGVO)

Die Pseudonymisierung von Datensatzen wird durch folgende
MalRnahmen umgesetzt:

Es findet keine Pseudonymisierung der Datensatze statt.

2. Integritat (Art. 32 Abs. 1 lit. b) DSGVO)
21. Weitergabekontrolle

Personenbezogene Daten miissen bei der elektronischen Ubermittlung
ausreichend geschutzt werden, um nicht unbefugt gelesen, kopiert,
verandert oder entfernt zu werden. Folgende technische und
organisatorische MalRnahmen haben wir hierfur ergriffen:
Email-Verschlusselung

Bereitstellung von Tunnelverbindungen (VPN)

Bereitstellung verschlusselter Verbindungen

Elektronische Signaturverfahren

Protokollierung der Zugriffe und Abrufe in Log-Dateien

Sorgfalt bei Auswahl von Transportpersonal und Fahrzeugen

2.2. Eingabekontrolle
Zur Kontrolle, ob und von wem personenbezogene Daten in das
Datenverarbeitungssystem eingegeben, geandert, gesperrt oder
geldscht werden, setzen wir folgende Mallnahmen ein:
e Technische Protokollierung der Eingabe, Anderung und Léschung
von Daten
Manuelle oder automatisierte Kontrolle der Protokolle
Softwareliste mit Datenverarbeitungsprogrammen
Vergabe individueller Benutzernamen
Berechtigungskonzept mit Vergabe von bedarfsgerechten
Benutzerrechten
e Sichere Aufbewahrung von Dokumenten in Papierform
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3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit.
b) DSGVO)
3.1. Verfugbarkeitskontrolle

Zur Gewahrleistung der Verfugbarkeit personenbezogener Daten gegen

zufallige oder mutwillige Zerstérung oder Verlust, setzen wir folgende

Malnahmen ein:

e Aufbewahrung der Sicherungsmedien an einem sicheren Ort
aullerhalb des Serverraums

e Getrennte Partitionen fur Betriebssysteme und Daten

Die rasche Wiederherstellung der Verfugbarkeit (Art. 32 Abs. 1 lit. c)
DSGVO) gewahrleisten wir durch folgende MalRnahmen:

4. Verfahren zur regelmaBigen Uberwachung,
Bewertung und Evaluierung
(Art. 32 Abs. 1 lit d) DSGVO & Art. 25 Abs. 1
DSGVO)

Datum der Evaluierung der technischen und organisatorischen Mallinahmen:
o 17.11.2022

4.1. Datenschutz-Management

Zur Gewahrleistung des Datenschutzes in unserem Unternehmen

setzen wir folgende MaBnahmen zur regelmaRigen Uberprifung,

Bewertung und Evaluierung ein:

e Softwarelésungen fur Datenschutz-Management im Einsatz

e Zentrale Dokumentation aller Verfahrensweisen und Regelungen
zum Datenschutz mit Zugriffsmaoglichkeit fur Mitarbeiter

e Eine Uberpriifung der Wirksamkeit der technischen
Schutzmalnahmen wird mind. jahrlich durchgefuhrt

e Externer Datenschutzbeauftragter: Iris Duch, SiDIT GmbH,
info@sidit.de

¢ Interner Informationssicherheitsbeauftragter: José Carvalho, reev
GmbH, josé.carvalho@reev.com

e Mitarbeiter geschult und auf Vertraulichkeit / Datengeheimnis
verpflichtet

¢ Regelmalige Sensibilisierung der Mitarbeiter mindestens jahrlich

e Die Datenschutz-Folgenabschatzung (DSFA) wird bei Bedarf
durchgefuhrt

e Die Organisation kommt den Informationspflichten nach Art. 13 und
14 DSGVO nach

e Formalisierter Prozess zur Bearbeitung von Auskunfts-, Loschungs-
und Datenubertragungsanfragen seitens Betroffener
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4.2. Incident-Response-Management
(gemaR Art. 33 DSGVO)

Im Falle des Erkennens und der Meldung von Datenschutzverletzungen
setzen wir folgende MalRnahmen ein:

Einsatz von Firewall und regelmafige Aktualisierung

Einsatz von Spamfilter und regelmafige Aktualisierung
Einsatz von Virenscanner und regelmallige Aktualisierung
Dokumentierter Prozess zur Erkennung und Meldung von
Sicherheitsvorfallen / Datenpannen

Dokumentierte Vorgehensweise zum Umgang mit
Sicherheitsvorfallen

Einbindung von DSB in Sicherheitsvorfallen und Datenpannen
Einbindung von ISB in Sicherheitsvorfallen und Datenpannen
Dokumentation von Sicherheitsvorfallen und Datenpannen
Formaler Prozel3 und Verantwortlichkeiten zur Nachbearbeitung
von Sicherheitsvorfallen und Datenpannen

4.3. Datenschutzfreundliche Voreinstellungen
Im Rahmen datenschutzfreundlicher Voreinstellungen (Art. 25 Abs. 2
DSGVO) setzen wir folgende Mallnahmen ein:

Datenminimierung und Zweckbindung
Einfache (technische) Ausibung des Widerrufrechts des
Betroffenen durch technische MalRnahmen

4.4. Auftragskontrolle (Outsourcing)

Im Rahmen des Outsourcings der Verarbeitung personenbezogener

Daten durch Auftragsverarbeiter setzen wir fur die Gewahrleistung

eines angemessenen Schutzniveaus folgende MalRnahmen ein:

e Vorherige Prufung der vom Auftragnehmer getroffenen
Sicherheitsmalinahmen und deren Dokumentation

e Auswahl des Auftragnehmers unter Sorgfalts-Gesichtspunkten
(gerade in Bezug auf Datenschutz und Datensicherheit)

e Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung
bzw. EU Standard-Vertragsklauseln

e Schriftliche Weisungen an den Auftragnehmer

e Verpflichtung der Mitarbeiter des Auftragnehmers auf Datengeheimnis

e Verpflichtung zur Bestellung eines Datenschutzbeauftragten durch
den Auftragnehmer bei Vorliegen der Bestellpflicht

e Vereinbarung wirksamer Kontrollrechte gegenuber dem
Auftragnehmer

e Regelung zum Einsatz weiterer Subunternehmer

e Sicherstellung der Vernichtung von Daten nach Beendigung des
Auftrags

e Beilangerer Zusammenarbeit: Laufende Uberpriifung des
Auftragnehmers und seines Schutzniveaus

(Reviewed in October 2024)



